Kisisel verilerimiz icin biiyiuk bir tehdit; “Oltalama”

Mehmet Efe MENGAASLAN, Utku YILDIZ, Doruk TATLISU, Emir CUKUR

ibrahim Turhan Anadolu Lisesi, 9. Siif, istanbul
ibrahim Turhan Anadolu Lisesi, 9. Smif, istanbul

ibrahim Turhan Anadolu Lisesi, 9. Siif, istanbul

ibrahim Turhan Anadolu Lisesi, 9. Sinif, istanbul

Ozet

Gilinlimiizde hizla dijitallesen diinyada, teknolojinin hayatimiza entegrasyonu arttik¢a
kisisel veri giivenligi kritik bir sorun haline gelmistir. Ozellikle oltalama gibi sosyal
miihendislik saldirilari, bireylerin insani zafiyetlerini hedef alarak dijital giivenligi tehlikeye
atmaktadir. Merak, acelecilik, glivenme egilimi ve dikkat dagimiklig1 gibi insana 6zgii zaaflar,
bu saldirilarin basar1 oranini artirmaktadir. Oltalama saldirilar1 genellikle bireylerin dijital
ayak izlerinden faydalanir; sosyal medya hesaplarindan, ¢evrimigi aligveris aliskanliklarindan
ve diger internet aktivitelerinden toplanan veriler, kisiye 6zel ve inandiric1 saldirilar
diizenlenmesini kolaylastirir. Bu durum, kullanicilarin dijital izlerini farkinda olmadan nasil
genislettigini ve bunu nasil kotiiye kullanilabilir hale getirdigini gostermektedir. Dijital ayak
izinin kontrolsiiz biiylimesi, yalnizca bireylerin degil, ayn1 zamanda sirketlerin ve
topluluklarin da giivenligini riske atmaktadir. Iki faktorlii kimlik dogrulama, giiclii sifre
yonetimi ve glivenlik yazilimlarinin kullanimi gibi teknolojik ¢oziimler bu sorunu
hafifletmeye yardimc1 olsa da tamamen ortadan kaldirmak imkansiza yakindir. Ciinkii insan
zafiyeti teknolojik ¢6ziimleri devre disi birakabilecek kadar giicliidiir; zafiyetlerini en aza
indirgeyebilecek farkindalik egitimlerini ve teknolojik 6nlemleri bir araya getirerek bireylerin
bu tehditlere kars1 nasil daha direngli hale gelebilecegini incelemektedir. Dijitallesmenin
kagmilmaz oldugu bu ¢agda, yalnizca teknolojiyi degil, insan1 da merkeze alan bir yaklagim
gelistirilmesi sarttir. Bu ¢ercevede, bilinglendirme kampanyalarinin yani sira, bireylerin dijital
davranislarini daha sorumlu bir sekilde yonetmeleri gerektigi savunulmaktadir. Ancak, dijital
izlerin tamamen silinemez olusu ve insana 6zgii zaaflarin her zaman var olmasi, veri
giivenligini saglamanin ¢ok boyutlu ve siirekli bir miicadele oldugunu kanitlamaktadir.

Anahtar Kavramlar:

Sosyal miihendislik saldirilart
Dijital ayak izi yonetimi
Insan zafiyetleri ve giivenlik

Farkindalik egitimlerinin 6nemi

1. Giris

Glinimiizde hizla dijitallesen diinyada, teknolojinin hayatimiza entegrasyonu arttik¢a kisisel
veri glivenligi kritik bir sorun haline gelmistir. Ozellikle oltalama gibi sosyal miihendislik



saldirilar1, bireylerin insana 0zgli zafiyetlerini hedef alarak dijital gilivenligi tehlikeye
atmaktadir. Oltalama saldirilar1, sosyal medya hesaplari, ¢evrimigi aligveris aligkanliklar1 ve
diger internet aktiviteleri gibi bireylerin dijital ayak izlerinden faydalanarak kisiye 6zel ve
inandiric1 yontemlerle gergeklestirilir. (Call, Y. (2024) Dijital Ayak Izi Nedir? Dijital Ayak Izini
Azaltmanin Yollar: Nelerdir?, 1 Subat 2025 tarihinde https://bergnet.com/blog/dijital-ayak-izi
adresinden alind1.)

Bu calisma, bireylerin farkinda olmadan dijital ayak izlerini nasil genislettigini, bunun
giivenlik agisindan dogurdugu tehlikeleri ve bu sorunun ¢oziimiine yonelik yaklagimlar: ele
almay1 amaglamaktadir. Calismadan bireyler, kurumlar ve topluluklar yararlanabilir. Ayrica bu
aragtirma, teknolojik dnlemlerin yani sira insan odakli farkindalik egitimlerini de 6n plana
cikarmasi agisindan yenilik¢i bir perspektif sunmaktadir.

2. Arastirmanin Amaci

Bu arastirmanin amaci, dijital ayak izlerini kontrol altina alarak bireylerin ve kurumlarin dijital
giivenligini artirmaktir. Bu kapsamda, insan zafiyetlerini azaltmay1 hedefleyen farkindalik
egitimleri ile iki faktorli kimlik dogrulama ve giiglii sifre yonetimi gibi teknolojik ¢dzlimlerin
etkisi incelenmektedir.

Aragtirma, bireylerin dijital davramiglarini daha sorumlu bir sekilde yonetmelerine katki
saglamayi, dijital tehditlere kars1 daha direngli olmalarini miimkiin kilmay1 hedeflemektedir.
Ayrica, dijital izlerin tamamen silinemez olmasi ve insan zafiyetlerinin tamamen ortadan
kaldirilamayacag1 gergeginden yola cikarak, veri giivenliginin ¢ok boyutlu bir miicadele
gerektirdigini vurgulamaktadr.

3. Yontem

Bu arastirma, dijital giivenlik ve oltalama saldirilarinin farkindaligini artirmaya yonelik bir
kuramsal arastirma olarak planlanmistir. Aragtirmanin ana kitlesi, dijital giivenlik hakkinda
bilgi edinmek isteyen ve dijital ortamda aktif olan genel internet kullanicilaridir. Ancak, bu
calismada gercek veri toplama yapilmayacak, bunun yerine daha dnce yapilmis ve gilivenilir
kaynaklardan elde edilen veriler kullanilacaktir. Literatiir taramasi yapilarak, dijital giivenlik
ve oltalama saldirilar1 konusundaki mevcut ¢alismalar ve arastirmalar incelenecek, elde edilen
bulgular analiz edilecektir.

Aragtirmanin modeli betimsel arastirma modeli olup, dijital giivenlik ve oltalama saldirilarinin
nasil igslendigi ve bu konularda bireylerin farkindalik diizeylerinin arttirilabilecegi iizerine bir
inceleme yapilacaktir. Bu model, dijital giivenlik ile ilgili ¢esitli calismalar1 analiz ederek, bu
alandaki bilgi eksikliklerini ve iyilestirme alanlarini belirlemeyi amaglamaktadir. Olgekler
kullanilmayacak, ¢iinkii bu arastirma daha ¢ok bilgi toplama ve mevcut verileri analiz etme
temellidir. Ancak, arastirmada kullanilan veriler ve bulgular, dijital giivenlik konusundaki
farkindalig1 6lgen daha onceki anketler ve arastirmalardan alinan verilerle desteklenecektir.

Veri toplama araclar1 olarak, giivenilir internet kaynaklari, akademik makaleler ve giivenlik
iizerine yazilmis kitaplar gibi literatlir taramasi yapilacaktir. Bu kaynaklar, dijital glivenlik ve
oltalama saldirilar1 hakkinda yapilmis Onceki c¢aligmalardan elde edilen verilerden
faydalanarak bilgi saglamak i¢in kullanilacaktir. Ayrica, goriisme ve anket yapilmayacaktir,
ciinkii bu c¢alisma daha ¢ok teorik bilgiye dayalidir ve uygulamali veri toplamayi
icermemektedir.

Arastirma siirecinde, literatiir taramasi ile elde edilen bilgiler, dijital giivenlik ve oltalama
saldirilart hakkinda yapilan arastirmalarin sonuclariyla karsilagtirilacak ve analiz edilecektir.


https://berqnet.com/blog/dijital-ayak-izi

Bu analizler, dijital giivenlik konusunda bireylerin nasil daha bilingli hale gelebilecegi,
oltalama saldirilarinin etkilerini azaltmak i¢in neler yapilabilecegi gibi dnemli basliklar1 ele
alacaktir.

Veri analizi kisminda, toplanan veriler ilizerinde yapilan literatlir taramasi ve incelemeler
sonucunda dijital giivenlik alanindaki mevcut durum degerlendirilecektir. Bu degerlendirme,
dijital giivenligin 6nemi hakkinda farkindalik yaratmay1 ve oltalama saldirilarina kargi alinmasi
gereken Onlemleri anlatmayr hedefleyecektir. Ayrica, elde edilen veriler 1s1ginda, dijital
giivenlik hakkinda toplumsal biling diizeyinin artirilmasi i¢in 6nerilerde bulunulacaktir.

4. Bulgular ve Tartisma

Bu arastirma, dijital giivenlik ve oltalama saldirilar1 konusunda yapilan 6nceki ¢aligmalarin
verileri lizerinden bir literatiir taramas1 yapmay1 amaglamaktadir. Bulgular, dijital giivenlik
hakkinda farkindalik eksikliklerinin yaygin oldugunu ve bireylerin oltalama saldirilar
konusunda ¢ogu zaman bilgi eksikligi yasadigimmi ortaya koymaktadir. Literatiirdeki
aragtirmalara gore, dijital giivenlik dnlemleri alinmadig: takdirde, kisisel verilerin sizmasi ve
kotiiye kullanimi gibi sonuglarla karsilagilabilir. Ayrica, oltalama saldirilarinin  sosyal
mithendislik tekniklerini kullanarak bireylerin giiven duygusunu hedef almasi, bu tiir
saldirilarin etkisini artirmaktadir.

Beklenen bulgular arasinda, dijital giivenlik konusunda farkindalik olusturulmasi gereken
kritik alanlarin vurgulanmasi ve bu farkindaligin artirilmasina yonelik Onerilerin ortaya
konmas1 yer almaktadir. Bu arastirma, dijital giivenlik 6nlemleri konusunda toplumsal biling
olusturmanin, 6zellikle geng¢ kullanicilar arasinda 6nemli bir etki yaratacagini gostermektedir.
Ozellikle, dijital giivenlik egitimlerinin okullarda ve genclere ydnelik etkinliklerde
yayginlastirilmasi gerektigi vurgulanmaktadir. Ayrica, insanlarin dijital diinyada daha dikkatli
olmalarmi saglayacak farkindalik kampanyalarinin toplum tizerindeki etkisi biiyiik olacaktir.

Elde edilen bulgulara gore, toplumda dijital giivenlik konusunda hala 6nemli bir bilgi eksikligi
bulunmakta ve oltalama gibi saldirilar genellikle bireylerin dikkat eksikliklerinden ve giivenme
egilimlerinden faydalanmaktadir. Bu sebeple, dijital glivenlige dair bilgi ve farkindalik artirict
egitimlerin, 6zellikle okullarda, daha yaygin hale getirilmesi onerilmektedir.

Bu arastirma, dijital giivenlik konusunda toplumsal biling olusturmanin Onemini ortaya
koymus ve dijital giivenlige yonelik egitimlerin, kisisel verilerin korunmasinda ve oltalama

saldirilariin etkilerinin azaltilmasinda nasil bir rol oynayabilecegini gostermistir. Ayrica,
dijital gilivenligin, sadece teknolojik araglarla degil, ayn1 zamanda bireylerin davranigsal
degisiklikleri ile de desteklenmesi gerektigi sonucuna varilmistir.

5. Sonuc¢ ve Oneriler

Giliniimiizde hizla dijitallesen diinyada, teknolojinin hayatimiza entegrasyonu arttik¢a kigisel
veri giivenligi kritik bir sorun haline gelmistir. Ozellikle oltalama gibi sosyal miihendislik
saldirilari, bireylerin insana Ozgii zafiyetlerini hedef alarak dijital giivenligi tehlikeye
atmaktadir. Merak, acelecilik, glivenme egilimi ve dikkat daginiklig1 gibi insana 6zgii zaaflar,
bu saldirilarin basar1 oranini artirmaktadir (KVKK Kisisel Veri Giivenligi Rehberi — Kisisel
Veri Giivenligine Iliskin Teknik Tedbirler, 2018).

Oltalama saldirilar1 genellikle bireylerin dijital ayak izlerinden faydalanir. Sosyal medya
hesaplarindan, ¢evrimici aligveris aliskanliklarindan ve diger internet aktivitelerinden toplanan



veriler, kisiye 6zel ve inandirict saldirilar diizenlenmesini kolaylastirir (KVKK Kisisel Veri
Giivenligi Rehberi - Kisisel Veri Giivenligine Iliskin Teknik Tedbirler, 2018). Bu durum,
kullanicilarin dijital izlerini farkinda olmadan nasil genislettigini ve bunun nasil kotiiye
kullanilabilir hale geldigini gostermektedir.

Ote yandan, kisisel verilerin sizdirilmas1 ve kétiiye kullanilmas1 giderek biiyiiyen bir tehdit
haline gelmektedir. Kimlik Hirsizhig1i Kaynak Merkezi'nin 2019 raporuna gore, diinya
genelinde 1.152 veri ihlali tespit edilmistir (IBM Cyber Security Report, 2020). Uzmanlara
gore, yillar gectikge kisisel veri giivenligi azalmakta ve kullanicilarin rizasi olmadan veriler
toplanmaktadir (Wikipedia - Data Breach).

Iki faktorlii kimlik dogrulama, giiclii sifre yonetimi ve giivenlik yazilimlarinin kullaninm gibi
teknolojik ¢ozlimler bu sorunu hafifletmeye yardimer olsa da tamamen ortadan kaldirmak
imkansiza yakindir. Ciinkii insan zafiyeti, teknolojik ¢oziimleri devre dis1 birakabilecek kadar
giicliidiir. Bu nedenle farkindalik egitimleri ile teknolojik Onlemleri bir araya getirerek
bireylerin bu tehditlere karsi nasil daha direncli hale gelebilecegi incelenmelidir (KVKK
Kisisel Veri Giivenligi Rehberi - Kisisel Veri Giivenligine Iliskin Teknik Tedbirler, 2018).

Dijitallesmenin kaginilmaz oldugu bu ¢agda, yalnizca teknolojiyi degil, insan1 da merkeze alan
bir yaklagim gelistirilmesi sarttir. Bilinglendirme kampanyalarinin yani sira, bireylerin dijital
davraniglarin1 daha sorumlu bir sekilde yonetmeleri gerektigi savunulmaktadir (Wikipedia -
Cyber Security Awareness). Ancak, dijital izlerin tamamen silinemez olusu ve insana 6zgii
zaaflarin her zaman var olmasi, veri giivenligini saglamanin ¢ok boyutlu ve siirekli bir
miicadele oldugunu kanitlamaktadir (IBM X-Force Threat Intelligence Index 2021).

Cevrimigi hesaplarinizi glivence altina almak, kisisel verilerinizi korumanin ilk adimidir.
Hesaplarinizi giivenli hale getirmek icin virlis yazilimlar1 ve uctan uca sifreleme

kullanabilirsiniz. Verilerinizi korumak icin sifreleme, 6zellikle dosyalariniza sifre koymak ve
SSL sifreleme ile ¢alisan web sitelerini tercih etmek onemlidir (KVKK Kisisel Veri Giivenligi
Rehberi - Kisisel Veri Giivenligine Iliskin Teknik Tedbirler, 2018). Ayrica, VPN kullanarak
internet trafiginizi sifrelemek de giivenligi artiran bir yontemdir (Wikipedia - Virtual Private
Network).

Yazilim giincellemelerini ihmal etmemek, veri hirsizlarinin firsat bulmasmi engeller.
Yaziliminiz1 diizenli olarak giincelleyerek giivenlik agiklarini kapatabilirsiniz (IBM Cyber
Security Report, 2020). Cevrimigi ayak izinizi en aza indirmek i¢in kullanilmayan hesaplari
silmeli ve kalan hesaplar1 giivenli e-posta adresleriyle iligskilendirmelisiniz (Wikipedia - Digital
Footprint). Son olarak, verilerinizi belirli araliklarla yedeklemeli ve viriislere kars1 anti-viriis
programi kullanmalisiniz (KVKK Kisisel Veri Giivenligi Rehberi - Kisisel Veri Giivenligine
[liskin Teknik Tedbirler, 2018).
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